GENERALI
KLAVZULA ZA 1IZKLJUCITEV KIBERNETSKE SKODE 03-KIZ-02/23

Zavarovalna pogodba izkljuCuje kakrsno koli neposredno ali posredno skodo, izgubo, odgovornost, stroske ali druge zahtevke in/ali izdatke kakrsne koli
narave, vkljucno s tistimi, ki so povezani ali izhajajo iz obratovalnega zastoja ali drugih finan&nih izgub in so izklju¢no posledica kibernetskega incidenta.

Ne glede na predhodni odstavek in ob upostevanju ostalih doloCil, pogojev in izkljucitev zavarovalne pogodbe pa zavarovanje krije fizicno poskodovanje
ali uniCenje zavarovanega premozenja ali obratovalni zastoj, ki je neposredna posledica delovanja zavarovane nevarnosti, Ceprav je kibernetski incident
lahko neposreden, posreden, skupen ali soCasen vzrok za nastanek te zavarovane nevarnosti.

Skoda zaradi zmanjanja uporabe ali funkcionalnosti, popravila, zamenjave, izgube, obnove ali reprodukcije programske opreme in elektronskih
podatkov, vkljuéno z zneskom, ki se nanasa na vrednost taksnih podatkoy, in ki je nastala kot posledica kibernetskega incidenta, ne $teje za fizicno
poskodovanije ali uni¢enje zavarovanega premozenja in je zavarovalnica v nobenem primeru ne povrne.

POMEN [ZRAZOV:

Kibernetski incident zajema:

- kibernetski napad;

- spreminjanje, preoblikovanje, izkrivljanje, korupcijo, zlorabo, krajo, izgubo ali poskodbo informacijskih sistemov oz. elektronskih podatkov, kakor
tudi zmanjSanje funkcionalnosti, razpolozljivosti ali delovanja informacijskega sistema in njegovih komponent, Ceprav je razlog za to lahko (vendar
ne izklju¢no) programska napaka;

- malomarno enkratno dejanje (tudi opustitev) osebe, ki dela za zavarovanca in povzroci izgubo ali zmanjSanje razpoloZljivosti in funkcionalnosti
informacijskega sistema ali elektronskih podatkov;

- vNos virusa v informacijski sistem.

Kibernetski napad pomeni nepooblas€eno in namerno ali zionamerno dejanje dostopa, spreminjanja, nadzora, poskodovanja, izsilievanja, poskodovanja,
brisanja, uni¢enja, motenja ali kraje elektronskih podatkov in informacijskega sistema ali zatasno onemogocanje informacijskega sistema za njegov
predvideni namen ali za njegove predvidene uporabnike, vkljuéno z ustvarjanjem preseznega prometa na omrezne naslove, izkori¢anjem sistemskih ali
omreznih Sibkosti in ustvarjanjem preseznega ali nepooblaséenega prometa med omrezji in informacijskimi sistemi.

Informacijski sistem predstavljajo katero koli omrezje in racunalniski sistemi, ki se uporabljajo za izmenjavo, shranjevanie ali obdelavo informacij ali
kakor koli drugaCe komunicirajo z namenom zbiranja, obdelave, spremljanja, iskanja, prenosa, zaséite, prikaza, dostopa ali shranjevanja elektronskih
podatkov.

Za elektronske podatke Stejejo informacije, kode, zapisi, koncepti ali druge informacije kakrsne koli vrste, ki so pretvorjene v obliko oziroma so
zabeleZene ali posredovane tako, da jih informacijski sistem lahko uporablja, shranjuje, obdeluje, dostopa, posreduije ali kako drugace upravija.

Virus je zlonamerno, koruptivno ali kako drugace nepooblasceno navodilo, program ali programska koda, ki se je sposobna avtonomno razmnoZzevati,
namescati in prenasati znotraj informacijskih sistemov ali med njimi in povzroci Skodljive, goljufive in zZionamerne spremembe lastnosti, razpoloZljivosti,
zaupnosti in celovitosti informacijskega sistema in elektronskih podatkov. Virus vkljuCuje t. i. raCunalniSke Crve, trojanske konje, logi¢ne bombe ipd.
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