KLAVZULA ZA KIBERNETSKO IN IT-POMOC (03-KIT-01/22)

1.

Kaj je Kibernetska in IT-pomo¢?

velja od 27.11.2022.

39.520.347,18 EUR e Druzba pripada zavarovalniski skupini Generali Group.

Pravica do Pravica do IT-pomoci na daljavo obstaja,
Kibernetska in IT-pomoé je dodatna storitev za zavarovance IT-pomodéi na Ce zavarovanec potrebuje IT-pomo¢ na
GENERALI zavarovalnice d. d. VKljudena je v domsko zavarovanje daljavo daljavo pri vsakodnevnem
PaketDOM, in sicer v Ekskluzivni in Premium paket zavarovanja (nekomercialnem) ravnanju s strojno ali
stanovanjskih premicnin. programsko opffam.o. Posamezna =
Kipernetskq in IT-vpomoé zajema stquoyno IT—meoé na daljgvo, gg %ﬁg?,ﬁ&gcﬁtﬂnﬁgoﬁg;aérﬁ) omes
t<| jo _prek svoje mr_eze IT—Istro!<oanall<ov |2\V/aja zunaniji pogodbeni primer), &e gre za en in isti osnovni vzrok.
lzlvajalec IT-storlEev, ki ga |zberel in placa GENERALI vzaya|rova|— ) Ce vedkratna uporaba pomodi temelji na
hlog d.d. IT—pomoc na daljavo sg |zya1§1 svkladno S sp.losm[m pogaiji razliénin vzrokin, se uposteva, da se je
izvajalca IT-storitev, dostopna pa je izkljucno prek Asistencnega pomod uporabliala tolikokrat (toliko
centra. primerov), na kolikor vzrokinh je temeljila.
POMEMBNO: Obmodje IT-pomo¢ na daljavo velja za
Storitev je mozno uveljavljati samo s klicem v Asistenéni veljavnosti zavarovance, ki so zavarovani po polici
center. PaketDOM, ne glede na to, kje se v
2. Pomen uporabljenih izrazov trenultklu potrebe po [T-pomodi na daljavo
nahajajo.
Nekateri izrazi, uporablieni v klavzuli, imajo dolo¢en pomen in so
pojasnjeni v nadaljevanju. Katere IT-storitve so vklju¢ene?
Polica Pogodba o domskem zavarovanju IT-pomo¢ na daljavo (podpora na daljavo prek telefona,
PaketDOM, ki je sklenjena z GENERALI klepeta ali oddaljene seje)
zavarovalnico d. d. lzvajalec [T-storitev zagotavija podporo pri uporabi razvedrilnih in
Zavarovanec Oseba, ki je kot zavarovanec dolo¢ena drugih elektronskih naprav, ki so povezane s spletom (tezave s
na polici in ima skladno s to klavzulo strojno in programsko opremo). Pred oddalienim dostopom do
moznost uporabe [T-pomoci na daljavo. strojne opreme mora zavarovanec ustrezno varnostno kopirati
Izvajalec Europ Assistance d. o. 0., ki ga kot datoteke in programsko opremo, shranjeno v napravi, v oblak ali na
IT-storitev zunanjega pogodbenega izvajalca lo€en zunaniji nosilec podatkov. V primeru izgube podatkov
IT-storitev izbere in plada GENERALI lzvajalec [T-storitve ne prevzema nobene odgovornosti. Ker v
zavarovalnica d. d. in ki zavarovancem mnogih primerih zagotavljanje storitev zahteva izvirno programsko
prek svoje mreze IT-strokovnjakov izvaja opremo, je zavarovanec pri uporabi storitve dolzen zagotoviti
strokovno [T-pomo¢ na daljavo po tej prvotno programsko opremo in potrebno licenco proizvajalca. Ce
klavzuli. zavarovanec podatkov ne more kopirati zaradi okvare programske
Asistenéni Klicni center, ki ob morebitni teZavi ali strojne opreme in tega ne more na daljavo narediti niti I1zvajalec
center zavarovancu zagotovi [T-pomo¢ na [T-storitev, bo Asistencni center zavarovanca usmeril na zunanji
daljavo. Asistencni center deluje 24 ur na servis, ki bo lahko na stroSke zavarovanca pomagal pri fizicnem
dan in vse dni v tednu ter posreduje popravilu programske ali strojne opreme.
splosne informacije o postopku pri V sklopu te storitve se lahko zavarovanec prek telefona, interne-
reSevanju tezav. Asistencni center tnega klepeta ali oddaliene seje obrne na usposoblienega
zavarovanca ob Klicu poveze z [T- [T-strokovnjaka za pomod in podporo pri ravnanju s strojno in
st.rokovnjakom, ki Se, posvetll tezavi. Ce je programsko opremo, kot npr. pri namestitvi tiskalnika, posodobitvi
If“C zavarovanca'prejet zunaj dja Igvnega sistema ipd. lzvajalec [T-storitev bo poskusal najti reSitev za tezave.
Casa [T-strokovnjakov, Asistencni center
poskrbi, da IT-strokovnjak poklice lzvajalec IT-storitev je usposoblien za upravijanje najpogostejSe
zavarovanca takoj, ko je to mozno. strojne in programske opreme najnovejSe generacije, ne more pa
IT-pomoé na [T-storitve, ki se prek Asistenénega centra se zayezati ali za.gotloviti vsal_«okratnegla uspgha prli reéevanjlu teZzav
daljavo za zavarovanca izvajajo na daljavo na v okviru zagotavljanja spodaj navedenih storitev, ki se v okviru te
podrocju informacijske tehnologije, ki jo klavzule izvajajo za zavarovanca na daljavo.
zavarovanec uporablja za zasebne VKliug . o
N : jucene so naslednje storitve:
namene. IT-pomo¢ na daljavo obsega
naslednje storitve: IT-podpora na daljavo, Pomoc¢ in podpora pri vsakodnevni uporabi strojne in
Spletno varovanje podatkov in programske opreme
Kibernetska vamnost. Te storitve so Namestitev in odstranitev programske opreme, posodobitev
podropneje opisane vvtookl 3. IT—pgmoc ali senvis paketov
na daljavo se ne nanasa na podrocje
informacijske tehnologije, ki se uporablja Nasveti za povecanje zmogljivosti strojne opreme
za pridobitne namene oz. jo zavarovanec Informacije o novi strojni in programski opremi
uporablja pri izvajanju svoje dejavnosti. — -
. - : lzvajanje posodobitev programske opreme
Strojna oprema | Strojna oprema v smislu te klavzule se
nana$a na naprave Vv lasti zavarovanca, ki Konfiguracija operacijskega sistema in aplikacij
S0 povezane s spletom in so namenjene Splogna svetovalna dejavnost na podro&ju strojne in
zasebni uporabi (doma), kot so osebni programske opreme
racunalniki (PC), prenosni radunalniki,
opti&ni Gitalniki, tiskalniki, tablice, mobilni Namestitev in konfiguracija nove strojne opreme, kot so
telefoni, omrezni usmerjevalniki in tiskalniki, opticni Citalniki itd.
razvedrilna elektronika, kot so DVD- Pomoc pri prenosih programske opreme
predvajalniki, digitalni fotoaparati, igralne
konzole in televizorii. Spletno varovanje podatkov
Programska Programska oprema se nanasa na Ta storitev omogoca vzpostavitev, zagon in nadzor spletne
oprema standardne programe in aplikacije, ki so varnostne kopije podatkov. Primarno lzvajalec [T-storitev pomaga
obi¢ajno namenijeni za zasebno uporabo zavarovancu vzpostaviti varnostno kopiranje podatkov na njegovih
(doma) ali so potrebni za delovanje radunih (OneDrive, Google Drive, iCloud). Ce je koliina podatkov
strojne opreme. [T-pomoc na daljavo se za varnostno kopiranje vedja od kolicine, ki jo omenjene storitve
zagotavlja le za licencno programsko ponujajo brezpladno, zavarovancu pomaga urediti narodnino za
opremo. zakup dodatne koli¢ine, ki jo mora placati
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zavarovanec sam. Ce vzpostavitev varnostnega kopiranja na eni od je bila razvita za zasebno uporabo (doma). Posamezne programske
prej omenjenih storitev ni mogoca, se predlaga alternativna resitev. reSitve, ki so bile individualno razvite, niso podprte.

Vkljuéene so naslednje storitve: EogOJ za opravijanje storitve Jg, Qa s0 navodila za uporabo strojne
= — — g in programske opreme na voljo in dostopna na spletu.
omoc pri registraciji za spletni dostop do programa za ) L . ) ) . .
varnostno kopiranje podatkov V 9kwru opravijanja Sth'teV Si Ilzvajglec I:I'—stol'lltev prizadeva, d(il
: tezave zavarovanca resi skupaj z njim. Ce resitev ne bo mogoca,
Namestitev programske opreme, potrebne za varnostno bo Izvajalec [T-storitev imenoval pristojno osebo za stik, ki lahko
kopiranje podatkov zavarovanca poklie in pois&e resitev na stroske zavarovanca,
Svetovanije in izdelava strategije varnostnega kopiranja, zlasti vendar pa se Izvajalec [T-storitev ne more zavezati in zagotouviti
v zvezi z datotekami, ki jih je treba varnostno kopirati uspeha, da se bo v okviru [T-pomoci nasla resitev za vsako tezavo.
Konfiguracija programske opreme za izvajanje spletne Storitve lahko zavarovanec uporabi do Sestkrat letno (Sest
varnostne kopije primerov).
Pomod pri spletnem varnostnem kopiranju podatkov Storitve se izvajajo izkljucno na daljavo in jih ni mogoce opraviti na
kraju samem.

Kibernetska varnost

V okviru kibernetske varnosti se zavarovancu zagotovi podpora pri
soocanju s splosnimi nevarnostmi uporabe interneta, kot sta
kibernetsko ustrahovanje in kibernetski kriminal.

Uporaba storitev, katerin vzrok je nastal pred za¢etkom veljavnosti
police ali je posledica zlorabe ali namerne zlorabe strojne in
programske opreme ali zavestne uporabe strojne in programske
opreme za namen ali na nacin, za katerega oziroma za katere

Pri kibernetskem ustrahovanju gre na primer za obrekovanje drugih strojna in programska oprema ni bila dolo&ena, je v vsakem primeru
uporabnikov druzbenih omrezij. Pri kibernetskem kriminalu gre izklucena.

predvsem za goljufije na internetu, kot je vohunjenje za gesli ali

dostopnimi podatki (-lazno predstaviianje<), ali krajo identitete. Zavarovanec mora zagotoviti, da je bilo pred uporabo storitev

izvedeno aktualno varnostno kopiranje podatkov v oblaku ali na
V okviru te storitve se zavarovancu ponudita spremljanje in podpora lodenem zunanjem nosilcu podatkov.

pri oceni, ali obstaja kibernetsko tveganje, in nasvet o tem, katere
nadaljnje korake je treba izvesti (kot je brisanje profilov, raGunov,
podatkov ali fotografij, blokiranje dostopa, spreminjanje gesel ali
dostopnih podatkov itd.).

Zavarovanec mora zagotoviti, da ima dostop do vseh potrebnih
licenc programske opreme, saj so te v mnogih primerih nujne za
opravijanje storitve. Ce zavarovanec nima licence, Izvajalec

N [T-storitev pomagal pridobiti licenco pri posameznem proizvajalcu
Ce je treba uvesti pravne korake, lzvajalec [T-storitev prek programske opreme. Opravijanje storitev v zvezi z nezakonito
Asistencnega centra organizira pravno svetovanje in pomaga pri pridoblieno programsko opremo (brez licence) je izkljugena.
iskanju pravnega strokovnjaka. Pravno svetovanje je omejeno na
najve¢ dve uri v zavarovalnem letu, ki ga pravni strokovnjak opravi
na daljavo (po telefonu ali elektronski poti). Pravno svetovanje na
daljavo poteka v obi¢ajnem delovnem in odzivnem ¢asu priporoce-
nega pravnega strokovnjaka.

Storitve izvaja Izvajalec [T-storitev v svojem imenu in na svoj racun.
GENERALI zavarovalnica d. d. izbere zunanjega pogodbenega
Izvajalca [T-storitev in te storitve tudi placa, ne prevzema pa
odgovornosti za storitve, ki jih ta izvede.

S prenehanjem veljavnosti police preneha tudi moznost uporabe te

4. Splosna doloéila o odgovornosti dodatne storitve.

|zvajalec IT-storitev ne prevzema nobene odgovornosti za 6. Obveznost prijave
kakrsno koli skodo (vkljuéno z izgubo podatkov), ki nastane
zaradi nepravilne uporabe strojne ali programske opreme s
strani zavarovanca.

Ce se v okviru opravijanja dodatne storitve odkriejo dejstva,
povezana s kaznivim dejanjem, se lahko ta prijavijo pristojnim
organom.

Pred uporabo storitve mora zavarovanec zagotoviti, da je bila
izvedena aktualna varnostna kopija podatkov. Za $kodo, ki bi
jo bilo mogoce prepreciti z varnostnim kopiranjem podatkov,

|zvajalec [T-storitev ne odgovarija.

lzvajalec [T-storitev ne prevzema jamstva, garancije ali
odgovornosti za delovanje strojne in programske opreme, ki
jo je morebiti treba namestiti. Prav tako ne zagotavlja, ne
ponuja, ne prodaja ali kako drugace distribuira programske
opreme. Ustrezna pogodba o nakupu programske opreme
(predvsem licen¢na pogodba) je sklenjena izkljuéno med
zavarovancem in proizvajalcem. Podatki, uporabljeni ali
varnostno kopirani v okviru spletne varnostne kopije
podatkov, so dostopni samo zavarovancu. lzvajalec [T-storitev
nima dostopa do varnostnih podatkov ali podatkov o
uporabnikih ali dostopnih podatkov. Za varno shranjevanje
dostopnih podatkov za dostop do spletne varnostne kopije
podatkov je odgovoren zavarovanec in Izvajalec [T-storitev v
zvezi s tem ne prevzema odgovornosti.

Izvajalec IT-storitev ne prevzema odgovornosti ali jaméi, da so
podatki, namenjeni za varnostno kopiranje, na voljo v spletni
varnostni kopiji podatkov. Zavarovanec mora preveriti, ali je
bilo spletno varnostno kopiranje podatkov pravilno izvedeno.
|zvajalec IT-storitev ne prevzema nikakrSne odgovornosti za
izgubo ali poskodbo podatkov, ki je posledica nepraviine
uporabe spletne varnostne kopije podatkov, ali za kakrsno
koli Skodo zaradi vzrokov, na katere ne more vplivati.

5. Splosni pogoji in omejitve za opravljanje storitve
Storitev, ki so povezane s poslovno dejavnostjo zavarovanca, ta
klavzula ne zajema. Izvajalec IT-storitev ne izvaja storitev za strojno
in programsko opremo, ki se uporablja v komercialne namene, prav
tako tudi ne v povezavi s strezniskimi aplikacijami in strezniSkimi
operacijskimi sistemi ter nelicenéno programsko opremo. Storitve
s0 na voljo izklju¢no za obi¢ajno strojno in programsko opremo, ki
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